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IPLUS APRO SOLO MANUALE UTENTE

1 Descrizione APROSOLO

APRO SOLO é un dispositivo nato per gestire il controllo completo degli accessi di porte, tornelli, cancelli, o
altri tipi di varchi da qualsiasi dispositivo quali PC, tablet o smartphone e con la possibilita di connettersi
alla rete Wi-Fi della struttura, in alternativa alla connessione cablata Ethernet, per poterlo configurare e
per aggiungere o togliere abilitazioni.

Il terminale pud interfacciarsi con una grande varieta di lettori. Presenta un’interfaccia hardware a cui
collegare lettori di badge di tipo seriale (lettore RS485 0 RS232) o di tipo TTL (lettore Clock/Data o
Wiegand); inoltre, al dispositivo € possibile collegare fino 3 ingressi: uno per lo stato del varco, uno per
pulsante apri-porta e uno per lo stato dell’elettro-serratura o forzatura esterna.

Le uscite, invece, sono gestite da due relé: uno meccanico e uno allo stato solido.

Principali funzionalita:
— Configurazione e gestione abilitazioni tramite comunicazione IP;

— Porta ethernet con possibilita di alimentazione PoE * (Power over Ethernet, codice prodotto 101-
072);

— Scheda aggiuntiva per interfaccia Wi-Fi (codice prodotto 229-250), web server a bordo ed
interfaccia Bluetooth (se versione non PoE) per identificazione richiesta di accesso a corto raggio;

— Interfacce lettori gestite: Seriale (RS485 0 R$232) e TTL (Clock/Data e Wiegand);
— Tamper ottico anti-sabotaggio;

— Gestione fino a 50000 credenziali;

— Memoria non-volatile su SD CARD;

— Batteria di backup interna per orologio.

— Configurazione terminale, gestione eventi, utenti etc. tramite web server o soluzione APRO
CLOUD, permettendo all’'utente di avere pieno controllo dei dispositivi di controllo accessi e
configurazioni di abilitazione, senza dover installare alcun software.

*1l prodotto con la funzionalita PoE esclude la funzionalita Bluetooth
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1.1 Caratteristiche tecniche

Di seguito sono riportate le caratteristiche tecniche del terminale:

Alimentazione

12 + 24 VDC, in alternativa PoE (codice prodotto 101-072)

Scheda di espansione POE

PoE PD (Powered Device): Classe 4 (13 + 25W) per lanorma |[EEE
802.3at, classe 0 (0 + 13 W) per la norma |IEEE 802.3af. (Codice
prodotto 101-072)

Consumo

max 500 mA @ 12 VDC

Alimentazione per i lettori

5VDC o0 12 VDC con assorbimento max di corrente per lettore di
200 mA

Interfacce di comunicazione

Ethernet 10/100 Mbit/s

Scheda di espansione combo

- Bluetooth® Low Energy 4.2 e Classic Bluetooth® con
retrocompatibilita

Ingressi digitali

- lingresso per stato porta
- lingresso per pulsante porta
- lingresso per stato elettro-serratura o forzatura esterna

Uscite arelé

- 1relé, coil 12 VDC con corrente max di uscita 1 Aa30VDC,
contattiNO e NC

- 1releallostato solido, con corrente max di uscita 400 mA,
contatto NO

Ingresso per lettore

Interfaccia Clock/Data, Wiegand, in alternativa: RS232 e RS485

Controllo accessi

Controllo completo di 1 varco, un varco completo include:
- Lettore Clock/Data o Wiegand o in alternativa R$232 o
RS485;
- stato porta, stato elettro-serratura, pulsante apri porta,
forzatura da dispositivi esterni

Controllo anti-sabotaggio

Tamper ottico

Batteria di Backup orologio

Batteria bottone al litio da 3V, modello DS1225

Capacita di memorizzazione

50000 credenziali memorizzabili

Dimensioni (H x L x P) 62x71,3x110 mm
Temperatura 0°C +50°C
Umidita 10+ 95%
1.1.1 Porte default utilizzate
FTP 21
HTTPS 15439
HTTP 80
UDP (per LM MANAGER) 65534 e 65535
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1.2 Descrizione dell’hardware

Nella figura sottostante é riportato uno schema del terminale APRO SOLO:
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Figura 1 - Schemadel terminale APRO SOLO
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Nella seguente tabella € spiegata la funzionalita di ogni morsetto:

Morsetto Sigla Descrizione
1 +
12+24 VDC/VAC, max 500 mA @ 12 VDC; £5%
2 -
3 Vrd Alimentazione uscita per il lettore di badge
(selezionabile tra +5 e +12V) tramite lo switch Vrd
4 AUX Uscita ausiliaria
5 DT Data (nel caso di lettori clock/data), DO (nel caso di
lettori Wiegand)
Clock (nel caso di lettori clock/data), D1 (nel caso di
6 CK -
lettori Wiegand)
7 LED Segnale per attivazione LED: quando attivo viene
imposto un valore di 0 VDC
8 GND Massa per il lettore di badge 1
9 RS485 A
Collegamento RS485
10 RS485B
Riferimento di massa sia per comunicazione RS485
11 GND -
che per comunicazione RS232
12 RS232TX
Collegamento RS232
13 RS232 RX
1 + 48 VDC, max 500 mA
14 NC Contatto Pulito normalmente chiuso (NC)
dell’'uscita arelé (relé 1° max 30Vdc)
15 C Contatto comune dell’'uscita a rele
16 NO Contatto Pulito normalmente aperto (NO)
dell’'uscita arelé (relé 1° max 30Vdc)
17 SSR OUT Contatto Pulito normalmente aperto (NO)
dell’'uscita a relé stato solido
18 GND Contatto comune dell’uscita a relé stato solido
19 FZ/EL Ingresso digitale per forzatura o, in alternativa,
stato elettro-serratura
20 PB Ingresso digitale per pulsante
21 GND Massa di riferimento
22 ST Ingresso digitale per stato porta
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Nella tabella sottostante & spiegato il significato di ogni DIP switch:

1 Bat Se ON, in assenza di alimentazione esterna, la
batteria di backup mantiene I'ora
Buz Se ON, il buzzer ¢ attivo
Cs Non utilizzato
4 terS Se O!\l, si'ha I'inserimento della resistenza di
terminazione su rete RS485
5 Nc Non utilizzato
Se ON el tasto ID éin pressione, il terminale viene
6 Rst . . ..
riportato ai valori di default
Selezione utilizzo RS232 0 RS485:
7 srs - Se OFF abilitato utilizzo del lettore RS232
- Se ON abilitato utilizzo del lettore RS485
8 Bs Non utilizzato

Configurazione DIP SWITCH consigliata:

1-BAT:ON
2-BUZ:ON
4 - TERS: OFF
6 - RST: OFF
7 - SRS: OFF
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1.2.1 Collegamento Ethernet e Bluetooth

Collegare il terminale alla rete Ethernet con un cavo di rete UTP patch cord pin-to-pin. Se nel prodotto
fosse inclusa anche la scheda integrata POE, sara possibile alimentare il dispositivo sfruttando il cavo di
rete stesso: in questo caso & necessario utilizzare uno switch PoE oppure un Power Supply Injector.

<o B2
t oy Dﬂggggg ETHERNET
z| =z = = Slao
= = & |~ v | v vy v
S>> |<|a|v|d|o|e|le|o|e| e
1) (2)|{3)°(4)°(5)°(6) (7)) (8)]19) (0 "(11) (12) (13
|| ) :|
Jj i
2o
24 VDC
~
230 VAC
XX

NETWORK SWITCH

Figura 2 - Connessione a uno switch di rete
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< o Pai+
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Z|Z|T [a] < | <t o ey
HHEEEHEBEEEERE: ’
1 2 3 4 5 6 7 8 9 10, (11 12 13
1CC O

POE NETWORK SWITCH

Figura 3 - Connessione a uno switch di rete PoE

N.B. E possibile alimentare il terminale tramite switch PoE ed alimentazione 12/24V in parallelo
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1.2.2 Lettori di badge Clock/Data e Wiegand

APRO SOLO ¢ in grado di interfacciarsi con una serie di lettori in tecnologia Clock/Data o Wiegand (é
necessario fare attenzione al tipo di alimentazione dei lettori) e fornisce, in uscita, due possibili tensioni (12
VDC o 5 VDC con assorbimento max di corrente per lettore di 200 mA), selezionabili spostando il jumper
J9 (valore di default 5VDC):

ETHERNET

© RS485 A
= RS485 B
= GND

=~ RS232TX
& RS232 RX

= AUX
« DT
o CK

~ LED
= GND

~ VIN-
“ Vrd

=~ VIN+

12V DG

5VDC

Figura 4 - Selezione alimentazione per i lettori
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Di seguito sono riportati i collegamenti tra il terminale e i principali lettori che A PLUS & in grado di fornire.
Nella tabella é riportato il tracciato di lettura badge nel caso di lettori Clock/Data eil tipo di lettore da
impostare tramite applicazione APRO WEB o tramite web-server del dispositivo.

T [ Tracciato
H Interfaccia Lettore da
Lettori| Gnd | Vrd DT CK | LED | ctore féﬁ’; impostare
0-4-4-4 con
prefisso.
LA136 CI(;Ck CI?Ck
(Magnetico) 0-0-4-4
Data senza Data
prefisso.
0-4-4-9 con
PROXY Clock | Prefisso. | Clock
ONE / 0-0-4-9 /
(125kHz) Data senza Data
prefisso.
0-4-4-9 con
PROXY Clock | Prefisso. | Clock
PRO / 0-0-4-9 /
(125 kHz) Data senza Data
prefisso.
Pin Pin Pin Pin - LXC badge
Led LxG
LXC .
Code Data verde Keyboard
- 0 12V / / Wiegand - LXC Badge
R11 DO D1 AND
(125kHz) Led Keyboard
rosso - LXC Badge
OR Keyboard
PROXY Clock Clock
ONE M / 0-0-0-10 /
(13.56 MHz) Data Data
PROXY
"/" Clock Clock
PROXY / 0-0-0-10 /
M1 Data Data
(13.56 MHz)

13
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i Tracciato
: Interf: Lettore d
Lettori| Gnd | Vrd | DT | CK | LED |"Zgt°| ke oosiare
Pin 1 Pin 2 Pin 4 Pin 5 Pin 8
PROXY D1 Clock Clock
UP 0] 12V / Clock Led 1 / /
(13.56 MHz) Data Data Data
Pin 1 Pin 2 Pin 3 Pin 4 Pin 8
PROXY Do D1
UPK 0 12V / / Led 1 |Wiegand Pﬁgf{
(13.56 MHz) Code Data
Dipende da
tipo di tesseraj
- H10301
- H10302
- H10304
HID - Corporate
READERS 1000
o dalle
modalita
utilizzate
(badge, badge and
keyboard, badge or
keyboard, keyboard)
’\;Eﬁ Clock Clock
/ / 0-0-0-8 /
INOX-SA Data Data
Necessario
specificare
il prefisso
DO D1 Wiegand| "' . | H10301
caratteri
(000).

Alcuni lettori permettono la gestione sia del PIN che del badge: I'utente che configura il terminale dovra
decidere come usare questi lettori: Le opzioni, tipicamente, sono:

Solo Badge: il lettore ammette I'accesso solo con il passaggio del badge;

Solo Keyboard: il lettore ammette I'accesso solo tramite immissione del PIN sulla tastiera del

lettore;

Badge AND Keyboard: il lettore ammette I'accesso se prima viene passato un badge valido e
successivamente viene digitato un PIN valido;

Badge OR Keyboard: il lettore ammette I'accesso se viene passato un badge valido oppure se viene
digitato un PIN valido.

14
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1.2.3 Lettori di badge RS232

Il terminale APRO SOLO ¢ predisposto per interfacciarsi con lettori RS232 per la lettura di tessere

sanitarie o di codici a barre, in particolare:

e e — oon
00o{0][0] 0] R
0 0000
i 14),(15)(16) [ Q7)) 28) {(29) 20) (21 22 (=Iatatarats] N
olv Elal2|lalale ﬂﬂ
2‘2‘gnz&‘a’z‘m e
o'Q'o'N G} OUT SR D Z20gfdis
o
e out
«n
wv
o Vrd
REMATY
<o FE
un o~ ™
+ ! oQ 00 M m ETHERNET
> [} (=]
22|75 a < | < o~
HEHES [l Zlnln|lZlu|lwvn
HEIE <|a|u|ﬂ [C] m’x|w o | e
1 2 3 4 5 6 7 8 9 10)° (11)"{12) "(13,
O[]
—
—1
o0
ZM}C
(4]
> < B S
230 VAC | (] [o] o
L N ¢
2@ v O o 2
T 205 =3
U @ C
> 5

1

IMPOSTARE
COME
ALIMENTAZIONE
LETTORE
Vrd=5V

LT100

Figura 5 - Schema collegamento lettore magnetico LT100 per lettura tessere sanitarie
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< o Fadi~
£ Lo X QQQQEE ETHERNET
EHEERMEEHHE T
[ O
= B
]/ .
prad /
;OEEN
/223 N/
|sEE VALORI PER USO:

Baud rate: 9600

Comunicazione: RS232

Abilitazione scan 2d: On

Tipo di lettore: RS232 Numeric (ADM)

e
/
19p =
RX \ 19p =
~
~

[GND ]/
marroNe [ TX_ || (1P
[ RX ]

BIANCO
VERDE

]

LETTORE BARCODE E QR CODE

(_\—/—

1

RS232

ALIMENTATORE 230V IN DOTAZIONE

=<

Figura 6 - Schema collegamento lettore Bar code 2D
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1.2.4 Lettori di badge RS485

Funzionalita disponibile prossimamente (contattare il referente commerciale)
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1.2.5 Uscite a relé

Il terminale mette a disposizione 2 relé (uno meccanico e uno allo stato solido).
Il primo consente I'attivazione di un’elettro-serratura o qualsiasi altro meccanismo elettrico di apertura.

I
]
TN TN I S| CONSIGLIA di inserire in questo punto un
,/ \/\/ \ | e VARISTORE da 47V Se /'eleftroserratura e
i " \ I alimentata in AC
| 1] | 1
\ \ ] / |
\ W / I
\ N\, / | .
" ~—_ | S1 CONSIGLIA diinserire in questo punto un
[EE——— DIODO, collegato come in figura. es 1IN4004
. ™ Se |'elettroserratura e alimentata in DC
L 69
S UTILIZZARE
+ ~ ALIMENTATORI DIVERSI
DA QUELLO CHE ALIMENTA
IL TERMINALE
! —
I
|
i
—L
- ~,
/ \\ SI CONSIGLIA di inserire in questo punto un
i \ VARISTORE da 47V
| I
\ !
\ /
\ /
S

—_— = = = = = = ooo
o000

il 14),(15),116) 17118 (19) 120/ (21122 OARAA D
oo Elol2lolol-
21z[3|312[8/= 2|5
O Q0N o OUT SSR D EEogeTRs
e« ouT
[%)]
v

Figura 6 - Connessione uscita relé meccanico
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Come mostrato in figura, € consigliato utilizzare un varistore da 47V in caso di elettro-serratura o magnete
di potenza alimentatiin AC; se I'elettro-serratura fosse alimentata in DC, invece, si consiglia di utilizzare un
diodo.

Il relé a stato solido SSR, invece, ha la funzione opzionale di attivare dispositivi di allarme, ad esempio una
sirena:

— e e | e o= o= = = ] 00

000 0)/0)(0 ) [GHARRGR

O 0 ood
i 14)((15)(16) | (17)(18) (19} (20} (21) (22 E‘E‘E‘D‘Z‘jfﬂ 0
Q| Flol<dlaalalb-
2|2 g D‘Z Hia|=z|w
O'0'u'N L) OUT SSR ID Bz95cesS
L

o ouT

W

wn

Figura 7 - Connessione uscita arelé stato solido
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1.2.6 Pulsante di apertura e stati porta

Se I'applicazione lo richiede, APRO SOLO ¢ in grado di gestire contatti puliti che segnalano lo stato di
apertura/chiusura del varco e contatti puliti provenienti dai pulsanti, per 'apertura del varco senza
I'utilizzo del badge.

pulsante Massa di riferimento

apertura
forzatura o Stato varco
elettroserratura ™\ d

o o 0o O

. e ood

oool )00

m
CE O E LAY
|| Ll

N
=

T

OUT SSR ID F38¢ceEgs
ouT

PB &

GND
ST R
/

NC &
COM =

NO =
SSROUT =

GND =
FZ/EL ©

Figura 8 - Connessioni degli ingressi per stato porta e pulsante
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2 Configurazione terminale

Di seguito vengono spiegati i vari passi da seguire per configurare il terminale.

2.1 Indirizzamento del terminale

Lanciare il software LM
MANAGER.

Menu
REFRESH

MODE CHANGE

PRINT VIEW

DIRECT TCP

SCAN TP

TEST PROT

< to group by that column

Status Ip Address Mac Address Terminal Number Device Type Port UDP Port

Se non é giadinstallato, &
possibile scaricarlo dal sito:

Tep Mode ® Serial Mode @ IP Mode

NB-Dmitri PCNAME

Ethernet 2[192.168.0.96 ¥  NETWORK NAME

www.aplus.srl

Selezionare il tipo di
comunicazionetrail PCei
terminali APRO SOLO (IP).

Dopodiché, il software

effettuera una scansione e ryTYTr— ~ o x
individuera i terminali collegati | [ESSEEEESES R T
In rete' Status 106 Mac Address Trmil\al Number S Port UDP Port
Il terminale avra I'impostazione 2

“DHCP” su ON, in caso non
trovasse un indirizzo valido

allora assumera l'indirizzo
default 192.168.1.253.

Procedere con la
inizializzazione attraverso la
soluzione scelta.
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2.1.1 Inizializzazione attraverso ADM

Aprire ADM e selezionare
“New” 0 “Nuovo” in basso a
sinistra

'ﬁt ADM-Version: 2.8.7.7 serial number:1000002520 Te ber:50 Client! 4 WebClientN 3 License True X
Eventlog Terminals
Term Name Term Type Conn.Type Number/Subnet Tel. num./Node Num. ComNum
>
Sbarra Ingresso LM-UP Tep/Ip 2
Sbarra e Cancello LM-UP Tep/Ip 3
Sbarra Uscita LM 2002/LMIP version >= 5.10 Tcp/Ip 4
Cancello Ingresso LM-UP Tep/Ip 5
Sbarra Ingresso LM 2002/LMIP version >= 5.10 Tcp/Ip 6
Sbarra Strada LM-UP Tep/Ip 8
Cancello Servizi LM 2002/LMIP version >= 5.10 Tcp/Ip 9
Sbarra Parcheggio Esterno LM 2002/LMIP version >= 5.10 Tcp/Ip 10
Varco Pedonale Ingresso LM-UP Tep/Ip 11
Varco Pedonale Ingresso LM 2002/LMIP version >=5.10 Tcp/Ip 12
Varco Pedonale Uscita LM-UP Tep/Ip 13
Name and Comunication type
L7 7]
Address settings Firmware Version
Serial Settings Tcp Settings
IMEI NUMBER
Options ] m
ﬂ 0 2 ﬁ 0 Local/Remote
Max number of Use main Use separate
© thread o thread O ® Local O Remote u-‘dm

events received -
Terminal, Reader Terminal settings

T

S || e || B | K

[ Q? Slvj | Hide4’

Inserire i dati ricavati da LM
manager:

- Term.Num assegnera l'id
al terminale;

- Il campo “TPC Address”
dovra contenere
I'indirizzo IP del server
con cui comunicherail
terminale;

- Il campo “TCP Port”
dovra contenere la
porta che si vuole
utilizzare nella
comunicazione (o quella
default: 15439)

- IMEINUMBER dovra
contenere il mac-
address del terminale,
visibile su LM Manager

Una voltafinitala
configurazione premere su
“Salva”. Procedere con
I'apertura del web server per la
prima configurazione.

Name and Comunication type
APRO SOLO )@ ~iEnabled  Tcp/1p [Com-Type [V [7]
Address settings Firmware Version
16 [TermNum./Sub. |1 |[7] L Jil@ sow Ver [V 7]
Serial Settings Tcp Settings
[Com um.[& . | 7} (Baud |V 7 R TR vepAddress | || 7 [Ea R vepPort] [ 7]
IMEI NUMBER
ESEB1B306B6A MErRUMBER [= [ 7] [Wetwork [V [ |
Optiol
ptions [Interface dm
GMT 1 i—-_-‘dm _..Idﬁidﬂﬂ Local/Remote
Mmmieety 2 3 ogmme  Ofmier |[@) | @tocal O Remote s
Terminal
*‘ 4 @ % Cancel ‘ Q? Save ‘ Hide ‘
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2.1.2 Prima configurazione attraverso web-server

Collegarsi all’'indirizzo IP del
terminale (precedentemente
trovato tramite LM-Manager o
indirizzo default 192.168.1.253)
ed inserire le credenziali di
default:

- Username: admin

- Password: admin

Aprire il menu a tenda posto sul
lato sinistro dello schermo e
selezionare “Ethernet”

N.B.1. per la versione firmware
1.37.x e precedenti, le credenziali
sono rispettivamente “A-PLUS” e
“password”

N.B.2.Sara possibile cambiare le
credenziali nel menu “system”

=]

SYSTEM

TIME SETTINGS
ETHERNET
BLUETOOTH
OUTPUTS
INPUTS
READERS

GATES

TIMEBANDS

PREFIXES

USERS

REBOOT

Impostare i seguenti valori:

- HTTPS Server port: Porta
https del server con cui
comunichera il terminale,

il valore di default &
“15439";

- HTTPS Server primary:
Indirizzo https server
primario, ovvero
I'indirizzo del server
primario con cui il
terminale potra
comunicare.

Una volta finita la configurazione
premere su “Salva”.

Adesso il terminale comunichera
con il server.

HTTP

HTTPS SERVER PORT
15439

HTTPS SERVER PRIMARY
192.168.0.138

HTTPS SERVER SECUNDARY
192.168.0.138

ONLINE ACCESS MODE
Not Activated

ONLINE RETRY
0

KEEP-ALIVE
Activated

KEEP-ALIVE INTERVAL (SECONDS)
10

WAIT ABILITATION
Not Activated

WAIT ABILITATION TIME (SECONDS)
0

SEND TRANSIT
Activated

SEND TRANSIT RETRY
10

SEND TRANSIT MIN-TIME
10
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2.1.3 Inizializzazione attraverso APRO CLOUD

Funzionalita disponibile prossimamente (contattare referente commerciale)
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2.1.4 Configurazione attraverso web-server
Collegarsi all’'indirizzo IP del
terminale (precedentemente =]
trovato tramite LM-Manager) ed
. . T ) SYSTEM
inserire le credenziali di default:
) TIME SETTINGS
- Username: admin
ETHERNET
- Password: admin
BLUETOOTH
Aprire il menu a tenda posto sul OUTPUTS
lato sinistro dello schermo
INPUTS
READERS
GATES
N.B.1. per la versione firmware TIMEBANDS
1.37.x. e pre.cedentl, Ie”credenz,l,ah PREFIXES
sono rispettivamente “A-PLUS” e
“password” USERS
N.B.2.Sara possibile cambiare le REBOOT
credenziali nel menu “system”
- System
Nella sezione “System” sono
presenti le impostazioni ed
. . . SYSTEM
informazioni generali del
dispositivo, in particolare: R 1D CORE
- TermID core: id terminale T16
IME AUTO-RESTART
assegnato manualmente o 12:00 AN o

tramite configurazione su
servizio ADM.

- Time auto-restart: orario di
auto-restart del
dispositivo. Per attivare
I'impostazione,
selezionare una qualsiasi
impostazione diversada
12:00AM/00:00;

- Tamper:impostazione
anti-tamper;

- Baud rate rs232/rs485:
impostazioni di baud rate
per i lettori collegati
tramite connessione
seriale;

TAMPER
Not Activated

BAUD RATE RS232
9600

BAUD RATE RS485
9600

FIRMWARE VERSION
POWER SUPPLY
TEMPERATURE
USER ;IAI‘.’IE

admin

PASSWORD

Save
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- Informazioni generali del
dispositivo (tensione di
alimentazione,
temperatura, versione
firmware);

- Username e password di
accesso.

- Time settings

Nella sezione “Time settings”
sono presenti le impostazioni
relative all’'orario e fuso orario del
dispositivo

Impostare Daylight saving time su
“On” per la gestione automatica
dell’'ora legale, secondo le regole
europee.

Impostare il tempo coordinato
universale (UTC) correttamente.
(es.initaliae UTC+1, quindi 1 nel
web server)

L'impostazione NTP viene
utilizzata per ricevere
I'aggiornamento della data
tramite apposito server NTP, che
dovra essere specificato assieme
al tempo di aggiornamento tra
una richiesta e I'altra (NTP refresh
time (seconds)).

In caso si voglia far scattareiil
cambio d’ora manualmente, una
volta impostato daylight saving
time su “off” ed utilizzare le
rispettive configurazioni:

- Winter-to-Summer per il
passaggio da ora solare a
ora legale;

- Summer-to-Winter per il
passaggio da ora legale a
ora solare.

device date e device time sono
utilizzate per la sincronizzazione
di data ed orario; premendo

TIME SETTINGS

DAYLIGHT SAVING TIME
off
uTcC
1
NTP
Ooff
NTP SERVER NAME
ntp1.inrim.it
NTP REFRESH TIME (SECONDS)
604801
WINTER TO SUMMER MONTH
3
WINTER TO SUMMER WEEK OF MONTH
0
WINTER TO SUMMER DAY OF WEEK
Wed
WINTER TO SUMMER HOUR
2
SUMMER TO WINTER MONTH
10
SUMMER TO WINTER WEEK OF MONTH
0
SUMMER TO WINTER DAY OF WEEK
Wed
SUMMER TO WINTER HOUR
3
DEVICE DATE
08/05/2022
DEVICE TIME
04:04 PM
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“sync” la data e l'orario verranno
sincronizzati coni dati del sistema
operativo del web-server.
Premere “salva” per salvare
correttamente le impostazioni.
Inoltre, assicurarsi che il DIP
SWITCH 1 sia “ON” per poter
mantenere le impostazioni anche
dopo un futuro riavvio del
dispositivo.
- Configurazione Ethernet
Sezione LAN Network:
LAN NETWORK
- DCHP: impostazione
DHCP, il cui valore default DHC:’N S
e "abilitato”; MAC ADDRESS
S
- Name: nome del NAME
dispositivo; LEesa o
- IP address: Indirizzo IP, Gf:exf: :
modificabile 192.168.0.254
manualmente (se DHCP & e
disabilitato); PRIMARY DNS
883838
- Gateway: indirizzo SECONDARY DNS
Gateway, modificabile ses
manualmente se DHCP & HTTP
disabilitato (N.B. se
I'opzione DHCP fosse attiva, HTTPS SERVER PORT
allora quest’ultimo H:f: SERVER PRIMARY
selezionera un indirizzo 192.168.0.138
disponibile nonostante se ne o

specifichi uno
manualmente);

- Subnet Mask: Subnet
Mask;

- Primary DNS: indirizzo
DNS primario;

- Secondary DNS:
funzionalita da
implementare;

Sezione HTTP:

- HTTPS Server port: Porta
https del server con cui
comunichera il terminale,

ONLINE ACCESS MODE
Not Activated
ONLINE RETRY
0
KEEP-ALIVE
Activated
KEEP-ALIVE INTERVAL (SECONDS)
10
WAIT ABILITATION
Not Activated
WAIT ABILITATION TIME (SECONDS)
0
SEND TRANSIT
Activated
SEND TRANSIT RETRY
10
SEND TRANSIT MIN-TIME
10
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il valore di default &
“15439”;

HTTPS Server primary:
Indirizzo https server
primario, ovvero
I'indirizzo del server
primario con cuiil
terminale potra
comunicare;

Keep-alive:
abilitazione/disabilitazion
e invio messaggio “keep-
alive” da parte del
terminale al server.
Utilizzato per mantenere
la connessione ed
aggiornareil server con lo
stato del terminale.

Keep-alive interval
(seconds): intervallo, in
secondi, tra pit messaggi
keep-alive;

Send transit: abilitazione
invio evento di transito
(ad esempio su
archivio/storico);

Send transit retry: numero
di tentativi diriprovain
caso l'invio dell’evento di
transito fallisca;

Send transit min-time:
tempo minimo di attesa
tra piu tentativi di riprova.

- Bluetooth

Bluetooth:
abilitazione/disabilitazion
e Bluetooth

Device name: nome
bluetooth del dispositivo

Mode: Modalita
bluetooth:

1) Normal & lo stato di
configurazione standard
del terminale peril

BLUETOOTH
Activated
DEVICE NAME
AP-BLE
MODE
Beacon Mapping
RSSI THRESHOLD
128
INOUT
Minor

ANTI-THEFT ALARM

BLUETOOTH
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controllo accessi (ex.
Connessione da
smartphone);

2) Beacon-Mapping ¢ la
configurazione di utilizzo
del terminale come
antenna di triangolazione
posizione beacons;

3) Anti-theft é la
configurazione di utilizzo
del terminale come
dispositivo anti
taccheggio.

RSSI Threshold: Soglia
RSSI;

IN OUT: Configurazione
allarme in caso si utilizzi la
modalita anti-theft:
Minor fara scattare
I'allarme se la lettura
rilevata & a un range di
segnale RSSI minore della
soglia, Major, invece, se la
soglia viene superata;

Anti-Theft alarm: allarme
anti-taccheggio

- Outputs

Impostazioni inerenti alle uscite
del terminale, in particolare:

Gestione stato chiusura
del varco (OPEN)

Gestione allarme (ALARM)

Mentre per la configurazione:

Inverted: indica comeiil
terminale percepisce
l'uscitarelé;

delay on: indica il tempo,
in decimi di secondo, che
passa tra la ricezione del
comando all’apertura
dell’uscitarelé;

delay off: indica il tempo,
in decimi di secondo, di

OUT 1 (OPEN)
INVERTED = No v DELAYON 0 DELAYOFF | 0 HARDWAREOFF = No v
OUT 2 (ALARM)

INVERTED ~ No v DELAYON 0 DELAYOFF | 0 HARDWAREOFF =~ No v

Save
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ritenuta prima che l'uscita
relé torni allo stato
normale;

- hardware off: indica
I'abilitazione dell’'uscita
relé

- Inputs

Impostazioni inerenti agli ingressi
del terminale, in particolare:

- Gestione stato apertura
del varco (ST)

- Gestione pulsante (PB)

- Gestione forzatura
oppure elettro-serratura
(FZ/EL)

Mentre per la configurazione:
ST

- 'nverted: indica come || INVERTED | No v DELAYON 0 DELAYOFF | 0 HARDWAREOFF | No v
terminale percepisce PB
|’ingresso; INVERTED  No v DELAYON 0 DELAYOFF | 0 HARDWAREOFF | No v

Fz
- delay on: indica per

guanto tempo deve
essereinviato il segnale di Save
ingresso prima chelo
stesso venga eseguito (in
decimi di secondo);

INVERTED No v DELAYON 0 DELAYOFF | 0 HARDWAREOFF = No v

- delay off:indica il tempo
che passa tralaricezione
di “fine comando” alla
conclusione dello stesso;

- hardware off: indica
I'abilitazione dell’ingresso
nel terminale
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- Reader (Lettore)

Nella sezione “Reader” & possibile
cambiare le impostazioni del
lettore collegato, in particolare:

- Type: Configurazione tipo
di lettore (es Clock/Data,
Wiegand, o lettore A PLUS
specifico);

- Year to check ed age
control: impostazioni
disponibili solo in caso di
lettori per tessere
sanitare, utilizzate per il
controllo eta;

—  Gap pref: il numero di
caratteri che bisogna
saltare prima di
incontrare il prefisso
(codice impianto);

— Lenpref: il numero di
caratteridicuié
composto il prefisso
(codice impianto);

— Gap code: il numero di
caratteri che bisogna
saltare prima di
incontrare il codice
personale;

— Len code: il numero di
caratteridicuié
composto il codice
personale;

TYPE

YEAR TO CHECK
0

GAP PREF

LEN PREF

GAP REV

0

LENPIN

0

READER TEST

READER

AGE CONTROL

— Lenpin: il numero di
caratteridicuié
composto il codice pin.

— Gaprev:il numero di
caratteri che bisogna
saltare prima di
incontrare il codice
revisione;

— LenRev:il numero di
caratteridicuié

READER TEST
2400000660548
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composto il codice
revisione;

N.B. la funzionalita “Revisione” sard
attiva solo in caso essa sia attiva
anche sul profilo utente e in caso di
lettori di tipo “R$232 Numeric”

LRC: Controllo LRCin
caso di lettori clock/data.

Reader test: attiva
I'apparecchio,
inizialmente in modalita
lettura per 50 secondi e
successivamente per 10
secondi prima di tornare
al funzionamento
ordinario. Durantei 50
secondi & possibile
passare tessere e
leggerneil codice.

- Gate (Configurazione varco)

Sezione Gate:

Logic: logica positiva o
negativa per la qualeiil
varco gestisce gli ingressi:
con logica positiva
potranno passare gli
utenti il cui codice e stato
inserito nel terminale
(whitelist), mentre con
logica negativa potranno
passare solo gli utenti il
cui codice non é stato
inserito nel terminale
(blacklist). Il valore default
e “positiva”.
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Prefix only: Selezionando
I'opzione “standard” verra
controllato tutto il codice;
selezionando “prefix
only” verra controllato
solo il prefisso (codice
impianto). |l valore default
e “standard";

Gate Control: abilitail
controllo dello stato del
varco, includendo anche
I’allarme. Il valore default
e “Not Activated”;

Push button: abilita o
disabilita I'ingresso
“pushbutton”, a cui &
possibile collegare un
pulsante per poter aprire
un varco senza badge. Il
valore default & “Not
Activated”;

Elock magnet: tipologia di
aperturadel varco, si pud
scegliere tra “elettro-
serratura” o “magnete di
potenza”. Il valore default
& “E-Lock”;

Force: abilita o disabilita la
funzione di forzatura,
ovvero la funzione per cui
viene forzato un
determinato stato del
varco, in base alla
configurazione (es.
forzatura - lock forzerail
varco come “bloccato”
fino a nuovo input
forzatura, viceversa con
forzatura -unlock). |l valore
default & “None”;

Alarm: abilita o disabilita
la funzione di allarme,
controllato dal gate
control. Il valore default &
“Not Activated”;

FIRMWARE SLAVE VERSION

0.1.56-22/07/2022

POWER SUPPLY

GATE

LOGIC
Positive Logic
PREFIX ONLY
Standard
PUSH-BUTTON
Not Activated
FORCE
None
INTERLOCK

Not Activated

TAMPER
Not Activated e

SLAVE TEMPERATURE

GATE

ABILITATION FUNCTIONS

GATE CONTROL

Vv Activated v
ELOCK MAGNET

V| E-Lock v
ALARM

v Activated v
COERCION

V' Not Activated v

Save
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Coercion: abilita o disabilia
funzione di coercizione
del lettore, ovvero l'invio
dell’evento “Coercizione”
una volta passato un
badge ed inserito il “pin
coercizione”. Il valore
default & “Not Activated”
ed il “pin coercizione” € un
gualsiasi pin associato al
badge, sommato ad 1 (es
pin 1234 ->1234+1 =
1235) N.B. funziona solo se
il lettore & in modalita
Badge And Pin;

Sezione Timer:

Pulse time: tempo di
impulso di apertura, in
secondi;

Time to open: tempo
massimo, in secondi, per
aprire il varco una volta
sbloccata la serratura
(N.B. gate control deve
essere attivo);

Max open time: tempo
massimo, in secondi, per
cui il varco pud rimanere
aperto senza far scattare
I’'allarme di porta aperta
(N.B. gate control deve
essere attivo);

Time not transit: Tempo
Massimo, in secondi, che
unutentehaa
disposizione per poter
transitare un varco
sbloccato;

Min alarm time: tempo
minimo, in secondi, per il
quale rimarrebbe attivo
I'allarme (es. in caso di
varco lasciato aperto o
intrusione);

Max alarm time: tempo
massimo, in secondi, per il
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qguale rimarrebbe attivo
I’allarme (es. in caso di
varco lasciato aperto o
intrusione);

Access denied try number:
numero di tentativi di
accesso negato consentiti,
dopo i quali:

1) scatta l'allarme se
accessdeniedtime # 0;

2) il varco si blocca se
effractionsbloctime # O;

Access denied time: tempo
di attivazione, in secondi,
dell’allarme a seguito di
uno o piu accessi negati
(accessdeniedtrynum # 0)

Effractions block time:
tempo, in secondi, di
blocco del varco a seguito
di uno o piui accessi negati
(accessdeniedtrynum # 0)

Gate managed timeband:
Fascia oraria nella quale &
attivo il controllo del
varco. Se utilizzata, la
gestione del varco nella
configurazione sara
disabilitata in quanto

attiva solo su fascia oraria.

Lock timeband: Fascia
oraria blocco del varco
Unlock timeband: Fascia
oraria sblocco del varco
Pushbutton managed
timeband: Fascia oraria
nella quale é attivala
gestione pulsanti. Se
utilizzata, la gestione dei
pulsanti nella
configurazione sara
disabilitata in quanto

attiva solo su fascia oraria.

Alarm managed timeband:
Fascia oraria nella quale &
attiva la gestione degli
allarmi. Se utilizzata, la
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gestione degli allarmi
nella configurazione sara
disabilitata in quanto
attiva solo su fascia oraria.
— Force timeband: Fascia
oraria nella quale é attiva
la gestione delle
forzature. Se utilizzata, la
gestione delle forzature
nella configurazione sara
disabilitata in quanto
attiva solo su fascia oraria.
— Pin timeband: Fascia
oraria nella quale é attiva
la gestione del PIN, nel
caso di utilizzo di lettori
Badge+Pin. In questa
fascia si passadalla
gestione solo BADGE, o
solo PIN, alla gestione
BADGE&PIN

IMPORTANTE: fatta eccezione per
Access denied try number, le
impostazioni configurate a “0” NON
disabilitano I'impostazione stessa. E
consigliato quindi configurare ogni
impostazione (es. i vari tipi di
allarme)

- Timebands (programmazione

fasce orarie) + TIMEBAND 1 Timeband 01
FROM TO0 MON TUE WED THU FRI SAT SUN
Da questa finestra € possibile Y o = ®
creare le fasce orarie e le bande o o
. . . . 2:00 Al 12:00 AM

orarie (contenute in ogni fascia
oraria) da trasferire al terminale. o o0 £

00 AM ® 12:00 AM ®©
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- Prefixes (prefissi)

Nel caso di utilizzo dei prefissi, PREFIXES
dopo aver specificato il Gap
prefisso e il Len prefisso, in

TOTALIO

questa finestra & possibile PREFIX
inserire i prefissi da abilitare nel g
terminale. +

Cliccare su “Save” per chiudere.

- Users (utenti)

USER DETAILS
Pagina per creazione di nuovi
utenti o per la gestione di utenti — -

esistenti.

Pin 12/31/2050 ® 1ms9pem O
USER CREDIT USER CODE

USER SURNAME USER NAME

Credit Code
USERTYPE USER REVISION

Type Revision

GATE ENABLED

ENG1

- Reboot (opzioni di riavvio)

Modalita di riavvio, in particolare:

- Normal Reboot: riavvio REBOOT
normale;
REBOOT MODALITY
- Factory Default: riavvio Normal Reboot v
conreset di tuttii
parametri, tranne per le

impostazioni relative alla
connessione con il

terminale.
- Total Factory Default:
riavvio conreset alle
impostazioni di fabbrica. REBOOT MODALITY
Normal Reboot bt
N.B. Se la cache del browser Normal Reboot

Factory Default (leaving parameters)

fosse attiva, le pagine
potrebbero non essere
visualizzate correttamente. In
tal caso pulire la cache,
utilizzare la modalita incognito
oppure un altro browser.

Total Factory Default
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2.2 Re-inizializzazione del terminale

Per riportare il terminale alle impostazioni di fabbrica & necessario effettuare la seguente procedura:

—
o
1) Impostare il dipswitch rst ad ON
12 3 4 5]6|7 8
FEENEIEEE:
O ooo
00| 0[0][0)] G
N W 5
4 2) Tenere premuto il pulsante ID per almeno 5
91413151 lglel3l= e
= 8 o] g ‘E g OuT SR ID
% ouT
3) Il buzzer emette un beep lungo
]
ON
4) Riportare il dipswitch rst ad OFF
12 3 4 67 8
EE0gelEs 2

5) Riavviare il terminale (manualmente o tramite web server) una volta eseguito il factory reset

Figura 9 - DIP switch e pulsante per re-inizializzazione
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Al termine della procedura il terminale avra i seguenti valori di default:

username: admin
password: admin

Indirizzo IP: 192.168.1.253
Porta HTTP: 15439

Numero terminale: 1

Configurazione del terminale di default:

Nessun codice memorizzato
Nessun transito memorizzato
Primary DNS = 8.8.8.8
Keep-alive: abilitato

Send transit: abilitato
Lengap=10

Logica varchi: positiva

Gate control: disattivato
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2.3 Segnalazioni luminose e sonore del terminale

Nella parte centrale della scheda del terminale APRO SOLO ¢ presente un LED di segnalazione (led
activity), facilmente visibile anche attraverso le aperture del contenitore. Questo LED indica lo stato di
funzionamento del dispositivo:

- Fase di normale funzionamento: lampeggio continuo con frequenza di 1 secondo.

- A seguito di un aggiornamento firmware, si accendono due led in modo fisso per circa due secondi,
prima di andare in fase di boot.

Led STON — — — —— — —
Led PBON — — — — — -
Led FZ/EL ON -

EFEEFEEE
l..l.l.l
LedSDCARDpOWEr

| Led fault
| I
D0 00; =
|1 l Lo L
led12VON—m ——H —— —( —( —(— = i i | te=——————] i P J|
Led5VON- — — | — — — — — — — d | L Lo T T T T T T Led activily
____________ i nptplapleptnplupls
Led33VON— — — - — — L _ T TTTTTTTT T S
- | |
14),115),(16) | (17),118),(19),120),121) (22 VDDDDDHﬂj : I
g S g 512 ‘_u_'i 225 | Led SSR OUT
O O O'N G OUT SSR ID  538gevgs Led OUT
oo ouT
n
n

Figura 10 - Disposizione dei led nel terminale
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Il terminale APRO SOLO ¢ dotato anche di un buzzer che ¢ in grado di segnalare alcuni stati del terminale:

Durante il normale funzionamento, il terminale emette dei beep a seguito delle seguenti condizioni:

Accensione o reset del terminale

appenainizia la fase di normale funzionamento il terminale emette 3 beep corti;

A seguito di un aggiornamento firmware, il terminale emette un beep lungo.

)y Py

N°3 beep corti a seguito
dell'accensione o reset

Normale funzionamento

OO0 00 00
¥y o o v ¢ oo
1 1s 1s
lampeggio continuo con frequenza
di 1 secondo

Aggiornamento firmware

00
vy -
2s

accensione fissa per due secondi

D

Singolo beep lungo

Figura 11 - Segnalazioni sonore e luminose

Condizioni Segnalazione’
Mancanza prefisso *
Accesso negato (es. carta non in memoria) Ak
Carta non abilitata sul lettore o Antipassback *x
Accesso valido _
o

Fuori fascia oraria

Errore di lettura

% 3k k >k k k %k Xk %

* BEEP CORTO
_ BEEP LUNGO

-- DELAY
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2.4 Aggiornamento firmware del terminale

I modi per aggiornare il firmware sono i seguenti:

Aggiornamento tramite client FTP:

Utilizzando
I'indirizzo IP del
terminale,
'usernameela
password

Collegarsi al
terminale tramite
client FTP (es.
FileZilla o WinSCP)

File protocol:
FTP v

Host name:

192.168.0.68
User name: Password:
admin Il

Encryption:

No encryption

v

Port number:
21 &

(") Anonymous login

Save |v Cancel

Advanced... |¥

Selezionale la
cartella FW

MName

Changed

1KB 21 6:42 PM

F

-]
(=]
=

0 KB
2 KB
6 KB
1KB
3KB

-]
F3 F3 Fa Fa
= =

=

KB
5KB
0 KB
0 KB

= ] (=1
F3 F3 Fa Pa

PM
PM
PM
PM

Rights Owner

Sostituireil file
SOLO.BIN con
quello aggiornato

Size | Type Changed
4/19/2022 4:52:16 PM
11/29/2021 11:55:00 AM

Parent directory
428KB  BIN File i soLo.BIN

i soLo_BIN

Size | Changed Rights

428KB = 2/1/2020 1:28 AM
428KB  2/1/2020 1:28 AM

Owner
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Riavviare il
REBOOT
REBOOT MODALITY
Normal Reboot Y
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3 Gestione di un singolo varco con APRO SOLO
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Calza schermante del cavo contenente | fili

provenienti dai lettori.
Da collegare alla terra dell'impianto (consigliato)

1

)

N Y avoe stato
sirena ) /“porta
allarme =
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eeel | |pylsante
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=" Iﬂ
[

i’ﬁ elettroserratura /

N lettore

Figura 12 - Gestione di un varco
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4 TROUBLESHOOTING

Di seguito sono riportati alcuni possibili problemi che possono incorrere nella messa in funzione del
terminale o durante il suo ciclo di vita.

> Problema: il terminale non emette i classici 3 beep all’accensione
Verificare che il DIP switch n°2 “buzzer” sia su ON.

Verificare chei LED “12V ON”,“5V ON”, “3.3 V ON” siano tutti e tre accesi: se cosi non fosse significa che
la scheda &€ danneggiata.

Verificare cheil LED posto all'interno della scheda stia lampeggiando: se cosi non fosse significa che il
programma all’'interno del terminale non sta funzionando correttamente. Chiedere I'assistenza del
supporto A PLUS (support@aplus.srl).

» Problema: il terminale emette un leggero ronzio

Non si tratta di un malfunzionamento del terminale. Se il terminale & alimentato a un valore di tensione di
12 VDC é normale che emetta un leggero ronzio; per evitarlo aumentare la tensione a un valore maggiore
di 12.5VDC.

» Problema: il terminale si comporta in maniera anomala

Provare a resettarlo alle impostazioni di fabbrica, ricordandosi di salvare prima tutte le configurazioni dello
stesso e le tessere in memoria. La procedura per il reset alle impostazioni di fabbrica é spiegata nel
presente manuale (= Paragrafo 2.3 Re-inizializzazione del terminale).

Avere I'accortezza di tenere il terminale lontano da sorgenti di disturbi elettromagnetici radiati o condotti
(ad esempio alimentatori switching, macchine per la termoregolazione, ecc.).

> Problema: il terminale non risulta visibile nel software LM MANAGER

Verificare che non ci siano regole di firewall o antivirus che bloccano la comunicazione UDP. Verificare che
non ci siano elementi di rete (ad esempio router o switch), che bloccano messaggi di broadcast sulla rete.

» Problema: non viene letto il badge

Verificare che il lettore di badge con chip di lettura sia compatibile con i badge utilizzati. Ad esempio, se si
utilizzano tessere di prossimita MIFARE o DESFIRE occorre utilizzare un lettore compatibile con lo
standard ISO/IEC 14443, comeil lettore APICE/A PLUS PROXY M.

Verificare che tutti i cavi del lettore siano correttamente collegati. Nel caso di lettori Clock/Data o
Wiegand é fondamentale collegare i due fili di alimentazione (+ e GND) e i due fili che portano
I'informazione del codice (Clock e Data oppure DO e D1).

Verificare che il lettore sia alimentato secondo quanto specificato. Ad esempio, se il lettore richiede
un’alimentazione pari a 9+16VDC fare attenzione a impostare il jumper Vrd nella posizione 12 VDC.

Allo stesso modo, prima di dare alimentazione, verificare che Vrd non sia impostato a una tensione di
alimentazione superiore a quella consentita dal lettore. Ad esempio, se il lettore richiede un’alimentazione
paria 5VDC eil jumper € nella posizione 12 VDC, c’¢ il rischio di danneggiare il lettore.

Se il terminale emette qualche beep al passaggio del badge, significa che il lettore sta comunicando
correttamente con il terminale. Verificare con la funzionalita “Reader test” da web server se il codice letto &
in linea con quanto ci si aspetta.
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> Problema: I'elettro-serratura non si sblocca

Verificare chei collegamenti con I'elettro-serratura siano stati effettuati correttamente. Verificare che
I’alimentatore dell’elettro-serratura stia funzionando. Verificare, premendo i due pulsanti per lo sblocco

manuale dei relg, se questi si eccitano e chiudono i rispettivi contatti e si accendono i LED posti soprai
pulsanti.
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